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Modenhedsscore (72%)

Zero Trust Threat Modenhedsmodel (Baseret pa "Microsoft Zero trust Maturity Model . Se note")

Forklaringer pa stadier af
Zero Trust implentering >>

Emne (9)

Traditionel
Det er her, de fleste organisationer generelt er i dag,
his de ikke har startet deres Zero Trust -rejse:

> Lokal identitet med statiske regler og noget SSO.

> Begraenset synlighed er tilgzengelig for

I denne fase har organisationer pabegyndt deres Zero
Trust-rejse og gor fremskridt pé et par centrale
omrader:

> Hybrid identitet og finjusterede er

Optimeret
Organisationer i den optimale fase har foretaget store
forbedringer af sikkerheden:

> Cloud-identitet med realtidsanalyse dynamisk gate-

enhedsoverensstemmelse, cloudmiljger og logins.
> Flad netvaerksinfrastruktur resulterer i en bred
risikoeksponering.

adgang til data, apps og netvaerk.

> Enheder er registreret og overholder IT -
sikkerhedspolitikker.

> Netvaerk segmenteres, og cloud -trusselbeskyttelse
er pa plads.

> Analytics begynder at blive brugt til at vurdere
brugeradfzerd og proaktivt identificere trusler.

Start herunder i C9. Vaelg estimeret modenhedsniveau for hvert emne. (Udfyldt af 6/6)

adgang til , arbejdsbyrder, netvaerk og
data.

> Beslutninger om dataadgang styres af cloud -
sikkerhedspolitiske motorer, og deling er sikret med
kryptering og sporing.

>Tilld er helt fiernet fra netvaerket -
mikroskyperimetre, mikrosegmentering og kryptering
er pé plads.

> Automatisk trusselregistrering og reaktion er
implementeret.

> Lokal identitetsudbyder er i brug (Fx AD) > Cloud-identitet foder fra lokalt system (on-premAD)

er aktiveret

> Der er ingen SSO mellem cloud- og ises- > Betingede giver adgang til og giver | > Bruger, enhed, placering og adferd analyseres i

apps afhjeelpning realtid for at bestemme risiko og levere Igbende
33% #: 1 > i identitetsrisiko er meget begranset  |> Analyse forbedrer synligheden beskyttelse

> Enheder tilsluttes domaene og administreres med | > Enheder er registreret hos cloud > Endpoint-trusselregistrering bruges til at overvage

Igsninger som Group Policy Object eller Config > Der gives kun adgang til og nhedsrisiko

Manager enheder > Adgangskontrol er forbundet med enhedsrisiko for
67% #2: Devices > Enheder skal vaere p& netvaerket for at f4 adgang til |> DLP -politikker handhaeves for Bring Your Own bade virksomheds- og BYOD -enheder

data Devices og virksomhedsenheder

> Lokale apps tilgas via fysiske netvaerk eller VPN > On-premises-apps vender mod internettet, og cloud-| > Alle apps er tilgzngelige med mindst privilegieret

> Nogle kitiske cloud -apps er tilgaengelige for apps er konfigureret med SSO adgang med kontinuerlig verifikation

brugere > Cloud Shadow IT -risiko vurderes; kritiske apps > Dynamisk kontrol er pa plads for alle apps med
100% #3: Applikationer 3. Optimeret overviges og kontrolleres overvagning og respons i sessionen

> Tilladelser administreres manuelt pé tvaers af miljger| > Arbejdsbelastninger overvages og advares om
> Konfigurationsstyring af VM'er og servere, hvor |unormal adfeerd
arbejdsbelastninger kprer > Hver arbejdsbyrde tildeles appidentitet

> Uautoriserede implementeringer blokeres, og
advarsel udigses
> Granulr synlighed og adgangskontrol er tilgaengelig]

67% #: Infrastruktur > Menneskelig adgang til ressourcer kraever Just-n- | pé tvaers af alle arbejdsbyrder
Time > Bruger- og ressourceadgang er segmenteret for hver
arbejdsbyrde
> Fa netvaerkssikkerhedsperimetre og fladt bent | > Mange ind-/udgaende sky-mikroperimetre med en |> Fuldt fordelt indgang/udgang cloud-mikroperimetre
netvaerk vis mikrosegmentering og dybere mikrosegmentering
> Minimal trusselsbeskyttelse og statisk trafikfiltrering | > Cloud native filtrering og beskyttelse mod kendte  |>ML-baseret trusselsbeskyttelse og filtrering med
100% #5: Netvark ENT > Intern trafik er ikke krypteret trusler Bruger til app intern trafik er krypteret kontekstbaserede signaler
> Al trafik er krypteret
> Adgang styres af perimeterkontrol, ikke > Data Klassificeres og mzerkes via > Klassificeringen forstzerkes af smart machine
regex/spgeordsmetoder learning -modeller
> Folsomhedsmarkater pafres manuelt med > Adgangsbeslutninger styres af kryptering > Adgangsbeslutninger styres af en cloud -
67% #6: Data inkonsekvent dataklassificering sikkerhedspolitisk motor
> DLP -politikker sikrer deling med kryptering og
sporing
72% ig score

Expend to see the original English text..
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