
Spørgsmål Tiltag Dækning Bemærkning

#01 Har du ledelsens fulde opbakning til at gennemføre phishing tests efter bedste 
praksis?

1. Delvist implementeret

#02 Ejer ledelsen ansvaret for awarenessprogrammet og dermed phishing tests? 1. Delvist implementeret

#03 Forstår medarbejdere (inkl. Ledelsen, HR og faglige organisationer) hvorfor der 
køres regelmæssige phishing tests og hvad fomålet med dem er?

1. Delvist implementeret

#04 Er det transparent for den enkelte medarbejder om vedkommende klikker mere 
eller mindre end gennemsnittet i virksomheden?

0. Ikke implementeret

#05 Har du lagt en plan for hyppigheden af phishing tests før de gennemføres? 0. Ikke implementeret

#06
Er det muligt for alle medarbejdere at rapportere en phishing mail ved at klikke 
på en "rapporter en phishing mail" knap i mailklienten og er dette forklaret for 
alle medarbejdere?

0. Ikke implementeret

#07
Er der en integreret funktion i mailklienten som fortæller medarbejderen vigtig 
statisik om mailen så det bliver nemmere at afkode om der er tale om en 
phishing mail?

0. Ikke implementeret

#08
Gennemføres der mindst 1 phishing test pr. måned (hver anden måned er også 
brugbart, mens kvartalsvise og ½ årlige eller årlige phishing tests ikke er særligt 
brugbare)

1. Delvist implementeret

#09 Nås alle medarbejdere af en eller flere phishing tests pr. måned (inklusive 
ledelsen i virksomheden)?

2. Næsten fuldt implementeret

#10 Gennemføres der en blindtest før en phishing test kampagne? 0. Ikke implementeret

#11 Sætter du et mål for resultatet af de følgende phishing tests? 0. Ikke implementeret

#12 Kombineres phishing tests med relevant uddannelse indtil målet i punkt #11 er 
nået?

1. Delvist implementeret

#13 Gennemgås resultaterne af phishing tests regelmæssigt med mitigerende tiltag? 2. Næsten fuldt implementeret

#14 Er afdelingslederne involveret når medarbejderne falder for en phishing test? 2. Næsten fuldt implementeret

#15 Når medarbejdere falder for en phishing test er det så forbundet med 
umiddelbar mitigering i form af obligatorisk relevant awarenesstræning?

1. Delvist implementeret

#16 Er tonen i phishing test programmet præget af positiv læring ("positive 
reinforcement")

3. Fuldt implementeret

#17 Køres målrettede phishing tests til udvalgte grupper/roller/jobfunktioner? 0. Ikke implementeret

#18 Veksles der mellem forskellige typer af phishing tests (temaer og metoder) 1. Delvist implementeret

#19 Er phishing tests relavnte for bestemte begivenheder (fx black Friday, helligdage, 
årstider m.v.)?

1. Delvist implementeret

#20 Veksler der mellem forskellige angrebsvektorer (Phishing, Vishing og Smishing)? 0. Ikke implementeret

#21 KPI: Hvor mange klikker på test phishing mails? 4. Fuldt implementeret og vedligeholdt

#22 KPI: Hvor mange klikker på rapporter en phishing mail knappen? 1. Delvist implementeret

#23 KPI: Hvor mange brugere lækker deres password? 0. Ikke implementeret

#24 KPI: Hvor mange brugere med en administrator konto lækker deres password? 0. Ikke implementeret

#25 KPI: Hvilke jobfunktioner klikker på en test phishing mail? 0. Ikke implementeret
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Relevans # Spg Spørgsmål Svar Isolering Udregning Svar Vægtet Gennemsnit
Om dig 100%

#01 Hvilket køn er du? 1. Mand 1 1 FALSK N/A N/A

#02 Hvad er din alder? 2. 30-40 2 2 FALSK N/A N/A

Awareness og it-sikkerhedspolitik (25%) 25% 0% 25%

#03 Har virksomhedens et awarenessprogram? 3. Måske 3 3 FALSK 3

#04 Hvor godt kender du virksomhedens it-sikkerhedspolitik? 2. Jeg ved den findes, men jeg kender den ikke 2 2 FALSK 2

#05 Hvor ofte modtager du en phishing testmail (sendt fra virksomheden selv)? 3. Vi får en phishingtest 1 gang om året 3 3 FALSK 2

#06 Hvad sker der når du har klikket på en phishing testmail 2. Der sker ingenting 2 2 FALSK 3

Hvor godt kan du forklare en kollega (50%) 50% 10% 40%

#07 Hvad phishing er? 3. Det kan jeg nok godt 3 3 FALSK 2

#08 Hvad spearphishing er? 2. Jeg har en idé om det men kan ikke forklare det 2 2 FALSK 1

#09 Hvad direktørsvindel er? 0. Jeg ved ikke hvad det er 0 0 FALSK 1

#10 Hvad ransomware er? 3. Det kan jeg nok godt 3 3 FALSK 3

#11 Hvad en virus er? 2. Jeg har en idé om det men kan ikke forklare det 2 2 FALSK 1

Phishing mails (76%) 76% 19% 57%

#12 Hvor ofte får du en phishing mail i din indbakke? 3. En til to om ugen 3 3 FALSK 2

#13 Hvor ofte har du klikket du på en phishing mail? 2. Jeg har klikket på en phishing mail nogle gange 2 2 FALSK 3

#14 I hvilke situationer er det mest sandsynligat at du klikker på en phishing mail? 5. Når jeg er træt, distraheret eller stresset har jeg ikke tid til at koncentrere mig om at undersøge 
om det er en phishing mail

5 5 FALSK 4

#15 Ved du hvad du skal gøre hvis du er kommet til at klikke på en phishing mail? 5. Når jeg er træt, distraheret eller stresset har jeg ikke tid til at koncentrere mig om at undersøge 
om det er en phishing mail

5 5 FALSK 2

#16 Kender du de mest almindelige typer af phishingmails? 1. Nej jeg kender ikke de forskellige phishing mail typer 1 1 FALSK 1

Cybersikkerhed (33%) 33% -4% 38%

#17 Bruger du din arbejds e-mail som login til private tjenester 2. Jeg bruger min arbejdsmail på de fleste private tjenester 2 2 FALSK 2

#18 Bruger du det samme password på flere af disse tjenester 1. Jeg bruger ofte det samme password på mine Internet tjenester 1 1 FALSK 2

#19 Skifter du password på disse tjenester 1. Jeg skifter stort set aldrig password på mine Internet tjenester 1 1 FALSK 1

#20 Hvad kan der ske hvis jeg henter et program fra Internettet 4. Jeg kan selv blive offer for et cyberangreb 4 4 FALSK 4

#21 Hvad kan der ske hvis jeg klikker på en phishingmail 4. Jeg kan selv blive offer for et cyberangreb 4 4 FALSK 4
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