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denhedsscore (60%)

Forklaringer p4 modenhedsscorer >>

Score (0-100%)

Emne (9)

Ikke eksisterende
Organisationen har intet
program eller teknologi pé plads
til at opdage og reagere pa
insider -trusler, og den er ikke
klar over risikoen ved en insider
trussel.

Reaktiv

Proaktiv

har ikke noget
program p3 plads, men er klar
over, at der findes insider -
trusler. IT er ansvarlig for at
reagere p3 eventuelle
realiserede trusselshandlinger.

Start herunder i C9. Vaelg estimeret modenhedsniveau for hvert emne. (Udfyldt af 5/9)

Svar pa problemer, nar de
opstar. Undersgg efter behov
for at identificere, hvilke
handlinger der fandt sted (hvis

fokus er pa
brugen af teknologier (og den

Organisationen har et formelt
program p3 plads, der soger at

e ielle eller
mellem afdelinger for at lette  |aktive trusler sa tidligt som
brugen), der hjzlper med at & [muligt. Progr initioner, i

gje pa alle insider-trusler inden
for en kernegruppe af hgjrisiko-
brugere.

Optimeret
Organisationens ITP (Insider
Threat Program) er dynamisk og|
adaptivt og tager Igbende fat
p4 skiftende risiko og aendringer

politikker, processer og
overvagning er pa plads i hele

Overvag brugere med den

Etabler passende

rretningsdriften, der pavirker]
den nodvendige politik, proces
og teknologi.

Serg for, at insider -

sterste risiko for
for upassende aktivitet.

er for alle
medarbejdere. Identificer
potentielle trusler tidligt.

prog opfylder
organisationens skiftende beho
gennem gennemgang,

50% #1: Mal og og formal 3. Proaktiv Ingen det er muligt). Reager passende pa bade tilpasning og optimering af
fprende og aktive indikatorer |processer, overvagning og svar.
for trusselsaktivitet.

Organisationen har ingen or er generelt or er opmaerksom [Or er meget Organisationen har et modent
synlighed i medarbej opmaerksom pa insider-trusler, |p4 insider-trusler og tager skridt |opmaerksom pa insider -trusler. |syn p risiko for insider -trusler -
og heller ikke i, om de har vaeret|men far besked fra til at overvage aktivitet i et Mens fokus er pa ondsindede ~ |ser det som noget, der bevaeger
eller er offer for eninsider - |medarbejdere eller tredjeparter| forspg pa at opdage ondsindede |insidere, er organisationen sigi hele organisationen, med
25% #2: Awareness 2. Reaktiv  LAS:E om, at der er sket en handling. |trusler fra brugere, der anses | fokuseret pa at identificere hver medarbejder som en
for hgjrisiko for organisationen. |ledende indikatorer for trusler i | potentiel trussel. Hver kilde til
ne pa at stoppe v jer bruges til at
trusler, for det sker. give et fuldstzendigt billede af
medarbejderrisiko.
Minimalt etableret regelszet. | Tilsyn etableres med et ITP -teamet indeholder
Uformel interaktion mellem IT, |formaliseret team fra IT, HR,  [npglemedarbejdere og en
HR og Executive teams. Exec, Legal og Security. udpeget Senior ITP -
I initioner findes. til at st i spidsen

50% #3: Styring og kontrol 3. Proaktiv Ingen Ingen Grundlzeggende proces og for teamet. Der findes skriftlige

politikker er pa plads. politikker og processer. ITP -
teamet mades ved hjzelp af en
almindelig kadence.
Identificerede personer med hgj|Risikoniveauer defineres, roller [Risikogennemgang, omfordeling
risiko og roller, der kraever med hgj og lav risiko tildeles. |af risikoniveauer og tilhgrende
overvagning. Der foretages specifikke overvagningsforanstaltninger
inger for sker igt for bade
75% #4: Risil dering Ingen Ingen enkeltpersoner. roller og enkeltpersoner.
Enten ingen eller Der findes politikker omkring
grundlzeggende politikker findes| BYOD, korrekt brug af Politikker undersoges
for personer med hgj risiko, |virksomhedens ressourcer og | rutinemaessigt for at sikre, at de
drevet af HR eller IT. opretholdelse af fortrolighed.  [stemmer overens med andre
100% #5: Politikker 5. Optimeret Ingen Ingen @ndringer | programmet.
Aktivitet overvages for Aktivitet overvages for bade |Activity is monitored for both
foruddefinerede ledende og aktive indikatorer | leading and active indicators of
aktivitetstaerskler, for trusler baseret pa bade threats based on both static
organisationen sidestiller som statiske definitioner og definitions and behavioral
#6: Overvagning Ingen Ingen indikatorer for risiko. adfzerdsanalyse. analysis.
Der findes kun uformelle Alle medarbejdere overvages |Alle medarbejdere overviges
processer omkring for forende indi for fgrende indi
af aktivitet og ngdvendig ved hjzelp af User Behavior ved hjzelp af User Behavior
reaktion. Analytics (UBA) og User Activity |Analytics (UBA) og User Activity
#7: Processer Ingen Ingen Monitoring (UAM). Tydelige og | Monitoring (UAM). Detaljerede
definerede processer er pa processer er pa plads for
plads for hjrisiko-scenarier. |specifikke lav- og hgjrisiko-
scenarier og evalueres og testes
rutinemaessigt.
Identificerede personer med hgj|Risikoniveauer defineres, roller [Risikogennemgang, omfordeling
risiko og roller, der kraever med hgj og lav risiko tildeles. |af risikoniveauer og tilhgrende
overvagning. Der foretages specifikke overvagningsforanstaltninger
for sker for bade
#8: Kilder til viden Ingen Ingen enkeltpersoner. roller og enkeltpersoner.
Grundlzeggende acceptabel |Acceptabel brugspolitik, Formelt| Politik for acceptabel brug, CIPA
brugspolitik pa plads. program for af born [og sil kendelse er alle
(CIPA) bruges til alle underskrevet af medarbejdere.
o nyanszettelser. Logonbannere bekraefter
#9: Kommunikation og Ingen Ingen korrekt brug, fortrolighed og
traening sikkerhed.
60% itlig score
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