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Lav en handlingsplan

Cybersikkerhedsprogram. Bygger på handlingsplan foreslået i Gartners® "IT Roadmap for Cybersecurity"

Kontakt Christian Schmidt, 
chr@dediko.dk, 

+45 40 20 26 96, hvis du har spørgsmål til 
dette ark eller fortolkningen af resultaterne
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Modenhed

Sammenkobling med strategi

Revurder og optimer

Byg og foretag modning af 
programmet

Bemærkninger

Dette arbejde er i gang men endnu ikke færdigt…

Få feedback fra interessenter, definer de vigtigste mål og afslut det første resumé 
af sikkerhedsstrategidokumentet

Andre opgaver?

Genbesøg modenhedsvurderingen for yderligere optimering

Vurder målinger (KPI/KRI) og søg feedback for at vurdere og forbedre 
programmets effektivitet

Opret en plan for at kommunikere værdien til organisationen og bestyrelsen

Kommuniker værdien af cybersikkerhedsprogrammBemærkninger

Bemærkninger

Andre opgaver?

Udvikl avanceret rapportering og håndtering, og udform en kommunikationsplan for 
cybersikkerhedsbrud

Tilskynd en kultur med sikker medarbejderadfærd og start skræddersyet træning og 
oplysningskampagner

Udvikl en programstruktur til overvågning og bekæmpelse af avancerede trusler

Udvikl en kritisk Incident Response funktion med en tilsvarende handlingsplan i 
tilfælde af større sikkerhedsbrister

Oprethold ansvarlighed og forsikring gennem styri

BemærkningerDesign og juster den organisatoriske struktur

Andre opgaver?

Brug metrikker (KPI) og incitamenter til at skabe ansvarlighed blandt ejere

Andre opgaver?

Udvikl kritiske kompetencer og gennemfør træning for at dække manglende 
færdigheder

Etabler sikkerhedsteams roller og ansvar og identificer interessenter, der skal være 
ansvarlige, konsulteret og informeret

Integrer kapaciteter, værktøjer og teknologier

Bemærkninger

Definer sikkerhedskontrollen i tråd med organisatoriske strategier og kortlæg dem 
mod et standard rammeværk (fx ISO27001, NIST CSF eller CIS 20)

Identificer mål, programmets værdi og centrale interessenters roller og ansvar

Forstå vigtige forretningsprioriteter, definer mission og vision og identificer drivere 
for forretningen, teknologen og truslerne

Skab en prioriteret ramme baseret på risiko

Sæt mål og opbyg en "business case"

Design arkitekturen til et cybersikkerhedsprogram, vælg et rammeværk med 
tilsvarende løsninger ("Mitigering")

Få ledelsens eller bestyrelsens accept og ressource opbakning

Vurder det aktuelle modenhedsniveau, definer mål for nyt modenhedsniveau og 
gennemfør gap-analyse

Udfør sårbarhedsvurdering og penetrationstest

Andre opgaver?
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