Samlet risiko Omrade Maling Risiko Bemaerkninger (35 spergsmal) Copyright
Cyberhygiejne-score 2 -25%

Grundlaeggende it-sikkerhed 0 -33% Helt og fuldt 0 \ ]
320/ Organisatorisk it-sikkerhed -33% Naesten dakkende 1
-
(1]

-33% Slet/start set ikke Dediko A/S

-33%

Resourcetildeling
Unikke tiltag / krav

| 0 ]
Systemiske ressourcer [ 0 EA Delvist 0
o ] 0
0

Start herunder...

— 2. Ja, nasten dekkende Underseges netvaerket aktivt og regelmaessigt for ugnskede devices, som fiernes rettidigt, nar de opdages?
b 2 Undersgges netvaerket aktivt og regelmaessigt for ugnsket software og software-versioner, som fjernes rettidigt, nar de opdages?
'aE: ;g Er alle OS og software-versioner, som er End Of Life (EOL) og Out Of Maintenance (OOM) fiernet eller effektivt isoleret fra netvaerket?
'Q g Undersgges netvaerket kontinuerligt med en sarbarhedsscanner, og mitigeres sarbarheder aktivt pa basis af risiko?
E g Ur eksterne IP- 0g W ikationer kontinuerligt med en sarbarhedsscanner, og mitigeres sarbarheder aktivt og rettidigt p& basis af ri
£ g’ Har alle brugere faet fiernet lokale administratorrettigheder, nar de logger pa et endpoint med deres arbejdskonto?
© >3 Anvendes sikre udgaver og opsaetninger af OS, ikationer og F ner baseret pa Benchmarks (Fx CIS Benchmarks)?

Opsamles og analyseres logge fra alle relevante systemer centralt med en opbevaringstid pa mindst 6 maneder?

Anvendes der kun sikre godkendte browsere, og gar internettrafik igennem et filter bade i og uden for netvaerket?

Anvendes der kun sikre og godkendte e-mail-klienter, og bliver alle ind- og udgaende e-mail filtreret effektivt for spam og phishing?

Anvendes der et "bedst i klasse" adfaerdsbaseret anti-malwaresystem pa alle klienter og servere, og er der ige kontroller for daekning og effel
Er der en effektiv applikations-/antimalware-baseret firewall mellem netvaerket og internettet?

Er der en aktiv firewall pa alle klienter og servere kombineret med fravaer af lokale administratorrettigheder?

Er netvaerket segmenteret effektivt i grupper baseret pa data og systemer, sa malware ikke kan spredes fra en gruppe til en anden?

Er wireless-adgang til det interne netvaerk beskyttet med 2FA og/eller certifikater, sa kun autoriserede endpoints kan fa kontrolleret adgang?

Foretages der en effektiv ig backup - som ogsa testes regelmaessigt - af alle relevante systemer?

Er der foretaget en ledelsesgodkendt Business Impact Analysis (BIA)?

Er der en offline backupkopi, som ikke er sarbar overfor ransomware?

Findes der effektive mekanismer i netvaerket, som alarmerer ved bestemte/relevante typer af tegn pa sikkerhedsbrud (I0C)?

Forhindres brugen af uautoriserede og ukrypterede USB sticks overalt, hvor det er muligt og relevant?
Anvendes der i udstrakt grad MFA/2FA overalt, hvor det er muligt og relevant - szerligt med fokus pa VPN og alle cloud-systemer (Fx O365)?

spgl

Grundlzeggende it-sikkerhed [13

Anvendes der livscyklushandtering for alle typer af konti (bruger-, service-, admin- og eksterne konti)?

Bliver brugerne uddannet regelmaessigt og malbart efter bedste praksis i cybersikkerhedsemner baseret pa en risikoanalyse (Awareness-traening)?
Gennemfares ige phishing-gvelser med efterfglgende traening, hvor det er relevant (fx manedligt)?
Uddannes ledelsen og relevante stabsfunktioner igt og malbart i at opdage og undga direki indel?
Findes der effektive, malbare og afprevede mekanismer til at opdage intern svindel overalt, hvor det er muligt og relevant?

Findes der en veldokumenteret og igt efterpravet cybersikkerhedshaendelsesplan eller en tilsvarende outsourcet funktion?
Findes der en veldokumenteret og efterprovet bered: 1 eller en tilsvarende outsourcet funktion?

Foretages der regelmaessige pen-test med efterfelgende rettidig mitigering af fundne sarbarheder?

sikkerhed [8 spg]

Organisatori

Er it-sikkerhed helt og fuldt forankret hos ledelsen, og tildeler ledelsen tilstraekkelige ressourcer og fokus til it-sikkerheden?
Er niveauet af it-sikkerhed malt (fx efter CIS20), og er der en kontinuerlig plan for at forbedre it-sikkerheden til et tilstraekkeligt niveau (Den accepterede rf
Anvendes der i udstrakt grad et ledelsesgodkendt praktisk it-sikkerhedsrammevaerk som fx CIS eller NIST CSF som malestok for it-sikkerhed i virksomh
Er der implementeret et malbart og regelmaessigt program for "Clear Desk Policy"?

Uddannes brugerne regelmaessigt og malbart i organisationens it-sikkerhedspol
Bruges der aktivt og regelmaessigt et k til at male ivi 1 af it-sikkerhedstiltagene (Kontroller som fx CIS Measures and Metrics)?

Systemiske
tiltag og
ressourcer [5

Er det et it-sikkerhedsbudget pa mindst 7% af det samlede it-driftsbudget?
Er der mindst 1 fuldtids it-sikkerhedsansvarlig medarbejder og derefter en fuldtids it-sikkerhedsmedarbejder for hver 500 medarbejdere?

Unikke spgrgsmal 1 (Tilrettes her)

Unikke tiltag




Forsikringsdaekning - Sikkerhedsforholdsregler

Punkt 1 Punkt2 | Punkt3 [ Punkt4
Der er udpeget | Kravet Forelagt | Godkendtaf | Link til | Er kravet under
X . enansvarlig for|  opfyldes g g Change UL
Krav: Krav tekst: opfyldelse af | malrettet selskab. selskab | Godkendels| Management [T Tt
kravet e kontrol

#1: Rutiner for
sikkerhedskopiering/backup

Der skal tages sikkerhedskopilbackup af virksomhedskritisk
og anden relevant data som minimum hver 5. dag.

Huis sikrede selv tager backup pa lokale medier, skal data
opbevares forsvarligt f.eks. i seerskilt lokale eller aflast
databrandskab.

Foretages backup via en online-udbyder, skal forbindelsen
mellem sikrede og udbyder krypteres.

2. Delvist

#2: Firewall og antivirusprogram

At sikrede beskytter systemer og netvaerk med selvsteendig
firewall og antivirusprogram af professionel standard, egnet
for erhvervsmzessigt brug. Firewall og antivirusprogram skal
opdateres regelmaessigt (fx  forbindelse me:

oftware patches m.v.).

#3: Kryptering af mobile enheder

Mobile enheder, som bruges i sikredes virksomhed eller
handterer sikredes information, f.eks. mobiltelefoner,
berbare computers, tablets, memory sticks, harddiske eller
lianende. skal vaere hardwarekrypteret.

#4: Efterlevelse af PCI-DSS

Hvis den sikrede tilbyder betaling via konto- eller kreditkort
skal den sikrede opfylde krav som foreskrives den sikrede i
kontrakt som regulerer handtering af kreditkortsoplysninger,

PCLDSS (Pavment Card Industry — Data Security Standard).

2. Delvist

1. Nej

1. Nej

100%

1. Nej 1. Nej

1. Nej 1. Nej

Samlet forventning til opfyldelse af Cyber Forsikrigs krav (sikkerhedsforholdsregler) er opfyldt:

Se eksemoel herunder
Se eksempel pa Tryg CY16

Fivad er kravene il din cyberforsikiing?

#1: Rutiner for sikkerhedskopiering/backup (CIS CSC #10)

inventarliste af

alle sensitive

Veer sikker pa | Veer sikker pa at _
10 10,1 Data Besigt [atcertages [alle ystemer 1 1 1 Implementeringsgruppe 1
regelmasssige | bliver
Gennemfor | Veer sikker pa at N
10 102 Data Beskyt  |komplet system [alle 1 1 1 Implementermgsgruppe 2
backup i
Test backup pa | Deloittes
10 103 Data Besky backup medier |kommentar: Det 1 1 i
o ommentar. e Implementeringsgruppe 3
Beskyt backups | Vaer sikker pa at
alle
10 104 Data Beskyt sikkerhedkopier 1 1 1
er beskyttede via
Veor sikker pa | Veer sikker pa at
10 105 Data Beskyt at alle backups | alle; 1 1 1
har mindst en
#2: Antivirusprogram & Firewall (CIS CSC #8 & #12)
Brug en centralt| Brug et centralt
8 8.1 Enheder Beskyt 4 4 1 1
Veer sikker pa | Veer sikker pa at
8 82 Enheder Beskyt |at ant-malware |organisationens 1 1 1
anti-malware
Sia operaliv
malware systemets
8 83 Enheder Beskyt 1 1
e it 00 uetnd |mer it enm fv
Konfigurer anti- | Konfigurer
8 84 Enheder Opdag  |malware enheder sa de 1 1 1
scanningaf  |automatisk
Sla auto-run fra | Konfigurer
enheder il IKKE
8 85 Enheder Beskyt at kere auto-run 1 1 1
fra fiytbare
medier
Centraliser anti-| Send alle
malware malware
logning haendelser il det
centrale anti-
malware system
og til
8 86 Enheder Opdag organisationens 1 1
centrale log
system sa de
kan analyseres
og der kan
alarmeres hvor
det er relevant
SIa DNS Sorg for at
8 87 Netvaerk Opdag Domain Name 1 1
loas til Svstem (DNS)
Sla kommando |Serg for at sla
8 88 Enheder Opdag  |linje logning til|kommando linje 1 1
logs til for
Vediigehold en_[Vediigehoid en
1 2 12,1 Netveerk Identificer  [inventarliste | opdateret 1 1 1
med alle inventariste med|
Genmemror
regelmesssige
12 122 Netvaerk Opdag kommunikation |scanninger fra 1 1
ydersiden mod
K
kommunikation |kommunikatione
12 123 Netvasrk Beskyt |med alle kendte |n med kendte 1 1
malware eller
b
12 124 Netveerk Beskyt 1 1 1
paalle n over
implementer et [Konfigurer
12 125 Netveerk Opdag 1 1
stom com kan|emer il 2t
implementer | Y9! b
12 126 Netveerk Opdag |IDS scannere i |7of/reoasere 1 1
e
Udrl
Udrul IPS
12 Netvaerk Beskyt  systemeri ST
de Intrusion
netveerket Preventinn
Deploy NetFlow | Aktiver
12 Netveerk Opdag [Collectionon  |modtagelsen af 1
Networkina___|NelFlow a laa
Udrul en proxy  Vaer sikker pa at
2 129 R, G server il al netveerkstrafik
e P20 fitreringaf il og fra
“Dekrypter  Dekrypter alt
12 1210 Netveork Opd netvaerkstrafik | krypteret
< el som paserer  netvasrkstrafik
;v S b e
Gennemtving | Kraev at al flem
12 Brugere Beskyt |MFA pa remote [login tl 1
loain til oraanisationens.
‘Alle enneger . Scan aile
der kan logger  enheder der
12 E212 Gzt BN o e
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Beskyt

Opdag

Beskyt

Opdag

Beskyt

TR
sensitive data og
systemer som
ikke tilgas
regelmeessigt af
organisationen

. fra netvaerket.
Fjem alle °
e Disse systemer
skal kun kunne
datalsystemer
e bruges som
o lisolerede 1
netveerks huis :‘{::;’T:;}f';"d‘
de ikke tilgds |, 01y
regelmzessigt

Overvag og
bloke
uautoriseret
netvaerkstrafik

ivkun adgang
il autoriserede
Overvag og

e
uautoriserede
frrmar fr

Krypter data fra
mobile enheder

organisationens
netvaerk.
Alternativt skal
de helt
virtualiseres og
slukkes indtil de

Udrul et
automatiseret
system pa
organisationens
per

informationer og
blokerer denne
trafik med en
alarm il it-
sikkerhedsafdeli

adgang til
autoriseret on-

ina lanarniars
Overvag al trafik
som forlader
organsationen
for 2t andana
Udnyt godke

er tl at beskytte

#4: Efterlevelse af PCI-DSS

Beskyt

Beskyt

Administrer
USB enheder

Administrer
systemers
ekstern diske
(aom kan

Krypter alle data

pa USB sticks

Hvis USB sticks
er et krav skal
organisationen

Konfigurer
systemer til ikke
at kunne skrive

alle data skrevet

il disea anharior

Se mere pa

https://www.auditscripts.com/free-

resources/critical-security-controls/ (MS
Excel Dokument: AuditScripts-CIS-Controls

Master-Mappings-v7.1c.xlsx)

Critical Security Control #20: Penetration Tests and Red Team Exercises

CIS V7.1 Controls. PCIDSS32 | PCIDSS31 | PCIDSS3.0

By By K . - . 24 24 24
Critical Security Control #1: Inventory of Authorized and Unauthorized Devices

— N § N - 24 24 24
Citical Security Control #2: Inventory of Authorized and Unauthorized Software

. By N " - 61 61 64
Critical Security Control #3: Continuous Vulnerability Assessment and Remediation 62 62 62

" . N et pr 21 2.1 24
Citical Security Control #4: Controlled Use of Administrative Privileges 71.73 7173 71.73

By By . 22 22 22
Critical Security Control #5: Secure Configurations for Hardware and Software 23 23 23
Critical Security Control #6: Maintenance, Monitoring, and Analysis of Audit Logs. 101109 fo1-108 to1-107
Critical Security Control #7: Email and Web Browser Protections §§ §§ §§
Critical Security Control #8: Malware Defenses. 51-54 51-54 o1-54

By By . 14 14 14
Critical Security Control #9: Limitation and Control of Network Ports

" . N o 43 43 43
Citical Security Control #10: Data Recovery Capabilities 95.07 05.97 95.97
Gritcal Security Gontrol #11: Secure Configuration for Network Devices, such as Firewalls, Routersal 5 5 2 “2'; 2 M 2

" . N 11-13 11-13 11-13
Critical Security Control #12: Boundary Defense 83 83 83

By By X N 36 36 36
Critical Security Control #13: Data Protection 4143 41-43 41-43
Critical Security Control #14: Controlled Access Based on the Need to Know 1'%,'31 4 1'34'31 4 1'%,'31 4
Critical Security Control #15: Wireless Access Control '4"31 141' 31 '4"31

" . ¥ o 71-73 71-73 71-73
Citical Security Control #16: Account Monitoring and Control 87-85 87.88 87-88
Critical Security Control #17: Implement a Security Awareness and Training Program 126 128 128

" . P - 63 63 63
Critical Security Control #18: Application Software Security 65.6.7 65.67 65-67
Critical Security Control #19: Incident Response and Management 1210 1210 1210

13 13 13
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