Awarene odenhedsmode ema ge Resultat

Kategori _Relevans _Svar Sporgsmal Dine bemzrkninger
; e o UL Hvad |
5 Har ledelsens fulde sponsorship
Har ledelsen sat ‘awareness mal efter SANS.org 0, o,
S T malbar (0 (0
Er awareness et mandat fra et compliance krav
Kommunikeres resultaterne af awareness programmet regelmazssigt tilbage til ledelsen
Er der udpeget en eller flere personer som har ansvar for awareness programmet ] ]
Har de awareness ansvarlige forneden viden om awareness (fx SANS MGT 433) Afvikles awareness programmet efter bedste praksis?
 der udpeget frvilige awareness Tor awareness programmet
r emnerne | t udvalgt pa bagarund af en risi 0%
T i awareness baseret pa risiko °
 aktivi i met malbare hvor det er muligt (metrisk)
1 der fastsat et mal for sa ved hvornar malet er naet
T horisonten for awareness flerarig
lear-desk-policy af awareness Hvor er svaghederne ved
Sz iosiagison it sitieredspolien milbr gemer: e awareness programmet i
indaar it af . g
= Udfores der kun et (eller fa relaterede) ad gangen forhold til bedste praksis?
Efterfolges alle undervisningsforlob af tests efer bedste praksis
med respekt for A=M*E*|
Indteenkes og iterationer pa basis af Hermann
phishing tests (fx
Males resultatet af phishing tests med et rullende af de sidste 3-5 malinger
r awareness differentieret efter jder roller
oo brogrammet pa basis af malinger oa
bevidst varierede og
rder valgt en awareness maskot som gér igen pa alt awareness materiale
an CBT handtere valgfri malbare Hvorfor Hvordan Hvad
Har CBT interaktive une i som er
an CBT tilpasses
- T CBT programmets u pa flere relevante sprog - —
° g indeholder CBT vl milbare phisting test Udfyldt af Christian Sehmict
> Leverer CBT pro lever: igt nye relevante .
Iy Smins ol T e cenrats o Tobsibehs abtrah irioes Date: 27 mej 2021
= an CBT handiere maling af brugernes identlfikation af phishing malls Dedio
an CBT handtere autumal\sk import af brugere
an CBT Upesses roller . o
an varieres efter ider roller
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>>> Angiv om denne aktivitet er gennemfort i kolonne F "Gennemfart’: 0=nej, 1=delvist og 2=Ja. Er spergsmalet ikke relevant skrives 0 i kolonne E "Relevans"
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Anbefaling

Forklaring

Dine bemzrkninger

skal pringe fra og ejes af ledelsen

(Awareness programmets formal ef risikoredukiion og det er
ledelsen som ultimativ er ansvarlig for organisationens
risikoappeit. Derfor skal awareness programmet iniieres og
ojes fuldt ud af ledelsen, men drives af andre afdelinger som|
11T 0g HR. Det er vigligt alt alle akiviteter | awareness
programmet kommunikativt udspringer fra ledelsen og ikke
fra fx T afdelingen

Ledelsen skal

p fuldt ud baseret pa enskede mal

De er ledelsens opgave al 13 en teknisk vurdering af
behovet for awareness traening (typisk fra HR, IT og DPO /
Compl

for isik reduktion fastszztte en tidsramme for at opné de.
onskede mal. Dertil bor ledelsen naturliguis bevilge de
nedvendige ressourcer (medarbejdere, fid, budget,
kompetencer m.fl.) og forlange status rapportering for at
vurdere om planen biver fuigt og resultateme biiver opnaet
0a vedigeholdt indenfor den afstukne idsramm.e

af p! skal

[ansvariige for at awarensss programme kan rapportere
status til ledelsen regelmasssigt - typisk som et punkt pa
hvert bestyrelsesmade. Afviger resultateme fra planen, skal
ledelsen iveerksastie korrigering af awareness programmet
sa risikoreduktionen opnas indenfor den fastlagte

En eller flere medarbejdere skal vare ansvarlige for awareness programmet

Der bor afsafies en oller flere fuldidsmedarbejdere tl at
\met. Denne funktion

medarbejdere med ansvar og tilsvarede ressourcer fil at
gennemfore awareness programmet opnés den onskede

riiko redukion nepoe.

De emner, der er en del af awareness programmet, skal vare baseret pa en risikoanalyse

programmet ibyder, men pa basis af en risikoanalyse af
relevante cyber sikkerhedsemner. Analysen urderes fx pa
en Klassisk kombination af sandsynlighed x konsekvens og
gerne krydret med resultaterne fra en GAP analyse pa it
sikkerhed. Traeningsemner bor afvikles | reskkefolge efter
faldende risiko med mindre andre faktorer som fi

skal vaere malbare overalt hvor det er muligt

Alle akiiteler gennemfares ved fors! al lave en baseline
maling o dorefer assates et enskedo malbare mal or

antal malinger for i viso. v aaiamsasnanngen or

festsmtes ofer lvusse\sbllladal ug ovgamsalmnens enskede
iLsikkerhed

intendews blandt relevsnls medarbejdere som har

jareness programmet for at wurdere
Brugermes opfatieise i programmet (vammedsgrad.
relevans, engagement osv). Resultateme af disse
undersogelser skal indgé | den labende revision af

'BJ Foggs behaviour model bor indga som et element | alle
rzningsakiietr (o et ef g o at it cen
maksimale effekt af awareness programmet

dsnekabelig bass. s acterdseondangen ervanskelig
skal produktet af motivation, evne og incitament veere hojt
Hhis nogen af de 3 faklorer er nul (eller et pa nul) biiver det
m se

Signifikant. Der bar gennemores labende phishing
simuleringer (fx manedigt) og resultatet bor vurderes som
gennemsnittet af e sidste 3-5 malinger. Husk at bilve ved
med disse malinger for at wurdere om resultatet af

awareness intiativet er aftagende pé grund af manglende

v i blandt brug skal danne g for revidering af
awareness programmet
v Den i for treening ber il
Der skal i i tests (fx igt eller oftere)
baseret pa de opnaede malinger (KPI) og
ledelseskommunikal

Hiis de observerede malinger af resultateme af awareness.
programme peger pa at rzeningen ikke er effektiv nok til at
opna den anskede risikoreduktion indenfor den fastsatie
tidsramme skal awareness akliviteteme revideres
{isvarnde. Dt orvigiot s kommunikors e succes og
feil | awareness proarar d ledelsen!

Awareness programmet skal vare varieret og med korte under

Huis brugeme har lyst il slgennem!ore awareness
traoningen er der langt starre chance for at programmet

bliver en succes. Det er derfor meget vigtigt at programmet
or varieret od enaagerende (lzes underholdende).

#12

skal i

programmet indeholder mulighed for selv at designe.
phisting st p bassaf skabeloner o afile e ge <

CBT p i for at afvikle valgfrie

tests

#13

Hvad

t giver den storsts
malinger / resultater. Husk at det formodentigt okt
med ledelsen hvor mange phishing tests der skallkan

CBT p! skal op hyppigt med nye og relevante moduler

programmets Ieversndw rege\m&ss\gl loverer e

rsselabldet o g nye foold (som i COVID19
baserede trusler). Det er meget fidsrevende at lave disse
trzeningsmoduler selv og derfor risikerer awareness

#14

RN RS RN RY

skal samles i et inti

fra aktivif iCBT p t og flek:

interface

(Alle malbare akliileter | awareness programmet skal
opsamles i ét centraltinterface | CBT programmet. Der skal
veere mulighed for at sammenligne resultater, vise tendenser]

0 eksportere data tl fx Microsoft Excel for videre
o0
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