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oesikonts

Grundlaggende IT-sikkerhed: "Cyberhygiejne" baseret pa CIS CSC #1-6 (ikke vaegtet)

Er dette et problem?

Ja/Tilstreekkelig, 14%

Bnsket score Kontrol _ Nuvaerende status Gnsket status Kategori

Sporgsmal Kontrol _ Nuvaerende score
s

01 noder, som md findes p netvaerket, samlet inventarliste. 1 50% 100% Hardware inventory
02 Uautoriserede noder forhindres aktivt i at & adgang til netvaerket. CSC#01| So(y 1 000/ Software inventory

5°G: 03 #01 | Hele netvaerket ke for nve noder, og der er en aktiv proces, som handterer de nye noder. (J (J Sérbarhedshandtering

SPG: 04 [ #01 | Der finde i proces for CSC #01 med tilhgrende KPI.

5°G:05 & '#02 | Der findes en liste med kendt, autoriseret software, som mé 3 T én samlet inventarlste (samme som § PG 011 i

5°G.06 L3 #02 Torhindres aktivt | at eksekvere; Logning/Auditing.

e R [ nets o st o 7 o B el 13% | 100%

SPG: 08 [ #02 | Der finde i proces for CSC #02 med tilhgrende KPI. Nuvaerende score ‘Pnsket score.

e 04 [ med o elrflere anerkendre i

Sr6:10 04 siroarn i S de, dr an patches (05 o edepat). o7 32 ek

e o ) i fokus o semersom fosiany cscio3| 20% | 100% 26% 100%

56:12 © 404 | Derfindes et risiko-feed og mitigation baseret pa dette/disse feed/feeds vurderes. (]

SPG: 13 [ 04 finde i proces for CSC#04 med tilhgrende KPI

SPG: 14 [ #05 | Alle servicekonti skal fglge en

SPG: 15 [ #05 | Alle servicekonti skal automatisk skifte password mindst én gang hver 90. dag, men helst hver uge.

Fr 405 |l sevkont den ir, formélog tlknytede systemer -

5PG: 17 #05 | Servicekonti ma ikke have RDP-rettigheder og md ikke vaere domain admi Cyberhygiejne

SPG: 18 #05 | All e 14 karakterer (a-A, 0-1,5). 1009

SPG: 19 ] #05 | All konti skal have et unikt password.

$PG: 20 [] #05 | All konti skal folge en specifik

En 405 ingen Konto mé vre ubrog | mere end én mined. 5 sl de bl e ermes

w22 o5 foni pessword mindst én ganghves 30, da, men helst hr e

w2 s ont sl hove komplekse paswords o mindst 1¢rakterer (o - 0.16) :

SPG: 24 05 konti ma vaere adr du ma ikke lave RDP med en domain admin-konto. o

SPG: 25 #05 | All konti skal have et unikt password. o

SPG: 26 #05 | All opgaver fra jump-servere. [y 100I'y o

Sre27 05 [ Al ks i have et unk.komollt password- bde b servereog KEmter cscroal 31% 0 «

w628 405 ngen brugere mé have inistestor priigie 0 Kienten. - B I

Src:20 405 okelsamiisrtor ontoen Administator’ s

630 405 er ol ndfores n m"decoy* konto ved navn “Adminsratr” o servere o iemter i con  con  con oo .

EEn 05 i indst & :

SPG: 32 [ #05 | Der 3 svstemiske grupper.

SPG: 33 [ #05 | Der skal alarmeres ved brug af "Administrator"-kontoen (som er decov).

SPG: 34 [ #05 | Der skal alarmeres ved forandringer i lokal -gruppen pé klienter.

SPG: 35 ) #05 | Der 3 llg konti.

sr63e 405 [oer ; ont ot

w57 405 [bersol apoorteres o alle s

SPG: 38 [ #05 | Der skal rapporteres pa alle password reset og change events.

S 05 [berin i broces for CoC 08 med horende KT

SPG: 40 [ #03 | De eksisterende templates for hardware og software er scannet med en a og rettet.

e —— o e et e ool 0% | 100%

SPG: 42 [ #03 | Der finde i proces for CSC #03 med tilhgrende KPI.

o e e relevante moder fservere rewal WLC o Tn)

SPG: 44 [ #06 | Der logges aktivt fra alle klienter til ét centralt LMS.

o s 406 Derlogses ativt sl rlevante systemer (8D, dsabaser web, NS, DHCP o g 16 cenralt I

SPG: 46 ) #06. D [y 1 Ooly

o © e 1 : cscios|  44% ()

o as 06 15 v o betencs it leroen outsowreetseree

SPG: 49 [ #06 | Al opsat efter best practice (som minimum som i #08-10)

SPG: 50 [ #06 | Der finde proces for CSC #05 med tilhgrende KP.




Dashboard

Tjekliste til administrative rettigheder Bemaerkninger

>>> Angiv dine valg i kolonne E” e}, 1=delvist og 2=Ja. Er sporgsmalet ikke relevant, skrives 0 | kolonne D "relevans"

Katogorl _Relevans __Start Sit__implementeret Sporgsmal Forankring [ Begrmnsning |
Forank- X © © Forankring: Undersd od fa opbakning od ressourcer tl at na den forena
ring [ [ Forankring: Foretag en PAM-vurdering, og opst en malszstning for organisationens fremtidige rejse mht. 42%
o o B T a 0a begrans lokale admin-rettiheder pa on strukturerot made (LAPS eller anden losning)
) rug den "Tiering"-model’ — Tier 01,2 (0 = Critical, 1 = Members og 3 = End-devices)
Bagrans- © Beqrasnsning: Indfor handtering aflpolitk om passwords efter bedste praksis™ (ink arupper) [ Kontrolier ] [Processer ]
ning © ) mskab af grupper", hvor det er relevant og muligt
© © it password pa krbtat™*-kontoen min. én qang arlat 50% 50%
©
[ [ service-, eksterne o brugerkonti)
) ) ever expire” — inklusive servicekontl og "darlig praksis I | Egne kontroller, metoder, p|
© TAD o Azure
et v s0% | 50%
© ©
© ©
9 . adgang, next-gen AV, beredskab) Nej svar
) ratagelse af retigheder for betroede
Processer [ (3 23%
© )
©
o Ja svar
CTx [ tern og ekstern misbrug af rettigheder
ning E
© o eller rkto] som fi DAudit eller StealihBits 27%
o Har vi tistraokkelig viden om retigheder | Azure AD?
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(94

PAM Maturity Model (Thycotic)

e e
Stadie Relevans _Score % Maling / Beskrivelse Compliance
Analog (ikke Brug af standars 95% — ;
. Ingen rotation af (] LEADERS,
aktiv) Ingen eller minimale P
0% _ | Automatisk opdagelse af privilegeret konti LOWRISK
Basal 0% [Arkverng o et shdert iy 8% :
N 10% | Brug af passwords der ikke er standard (]
(reaktivt) 10% | Vultfoktor godhendelse
0% _JSkjul / tlstoring af
0% | Priviligeret session proxy
0% __| Dobbelt kontrol & 2-persons protokoller Z(y i
0% _|Overvagning af sessioner 0 o (3
0% _|Spor af privilegeret aktivitet som ikke kan @ndres og rel| H E
10% _|Endpoint & ol o <}
s 4
0% | Automatisk afvigelse og afhjazlpning af anomalt & £
0% privilegeret o 2 S
0% E 2
x 0% | DevOps-arbejdsgang privilegeret kontoadministration = .
7 [Inkluderer du privilegerede konti | din bredere it-cybers]
7 |Opdager du automatisk onti | din organis|
2 |Hvor mange af dine privilegerede konti bruger automatj
7 [Hvor mange af dine onti gemmes | et sikY
2 |Bruger du vaerkigjer tl at forhindre, at adgangskoder blj —
7 [Handhaever du 21A eller MIA, der skal bruges med privil|
?__|Opretholder du en uforanderlig revisionsspor med privil "
7 [Har du en made at automatisk opdage og svare pa en al
7 [Fjerner du automatisk onti, der ikke lzeng]
7 [Brugerduet under dine so
7 [Hvilken procentdel af noder/enheder er beskyttet af pr

#5: Bedste praksis for Priviledge Account (PAM) i ing
Start med at definere, hvad 'privilegeret adgang’ betyder,
og identificer, hvad en privilegeret konto er for din
organisation. Det er forskellige for enhver virksomhed, s3

det er vigtigt, at du kortlegger, hvilke vigtige
TOETUTICET ONE PrIVITEEETeae KONt OF

Find 42 |<ontinuerlig opdagelse for at bremse privilegeret
kontospredning, identificere potentielt misbrug af insider

Bty g S KoMroTar privilcsererRentogsns ]

planlagning af adgangskodedrejning, revision, analyse og

#1

Administrer og styring af individuel privilegeret sessionaktivitet. For
#3  |brugere af IT-administratorer, som er konti, skal du
bESkyt adgangen og i

superbrugerprivilegihandtering for at forhindre, at
angribere korer i i

Overvag og registrer privilegeret kontoaktivitet. Dette vil
hjzelpe med at handhaeve korrekt opfarsel og undgs fejl.
Hvis der sker en overtradelse, hjzlper overvagning af
privilegeret kontobrug ogsé digitale forensics med at

‘At sikre synlighed til adgangen og aktiviteten til dine
privilegerede konti i realtid vil hjaelpe med at f& mistanke
Opdag #5 |om kompromis og mulig misbrug af brugere.
Adfaerdsanalyse fokuserer pa centrale datapunkter for at
etablere brugerbaserlinjer, herunder

Nar en privilegeret konto overtrades, er det ikke
tilstraekkeligt at endre adgangskoden eller deaktivere
Svar #6 |kontoen. Mens de var inde, kunne hackere have
installeret malware og endda oprette deres egne
privilegerede konti. Hvis en atorkonto
Hvis du Igbende observerer, hvor privilegerede konti der
bruges gennem revisioner og rapporter, vil det hjzelpe
med at identificere uszdvanlig adfeerd, der kan indikere
brud eller misbrug. Automatiske rapporter hjzelper med
at spore arsagen til sikkerhedshaendelser og
demonstrerer overholdelse af politikker og forskrifter.

Overvag #4

Reager og auditer | #7




	Cyberhygiejne
	Admintjekliste
	PAM

